LEY No. <73

“POR MEDIO DE LA CUAL SE MODIFICA EL CODIGO PENAL, SE CREA UN
NUEVO BIEN JURIDICO TUTELADO - DENOMINADO “DE LA PROTECCION
DE LA INFORMACION Y DE LOS DATOS”- Y SE PRESERVAN
INTEGRALMENTE LOS SISTEMAS QUE UTILICEN LAS TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES, ENTRE OTRAS
DISPOSICIONES".

EL CONGRESO DE COLOMBIA
DECRETA:

ARTICULO 1°. Adicionase el Cédigo Penal con un Titulo VIl BIS denominado “De la
Proteccion de la informacion y de los datos”, del siguiente tenor:

CAPITULO PRIMERO
De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos
y de los sistemas informaticos

ARTICULO 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO. El que, sin
autorizacién o por fuera de lo acordado, acceda en todo o en parte a un sistema
informatico protegido o no con una medida de seguridad, o se mantenga dentro del
mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird
en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

ARTICULO 269B: OBSTACULIIZACION ILEGITIMA DE SISTEMA INFORMATICO O
RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida u
obstaculice el funcionamiento o el acceso normal a un sistema informético, a los datos
informaticos alli contenidos, o a una red de telecomunicaciones, incurrird en pena de
prisidn de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes, siempre que la conducta no constituya
delito sancionado con una pena mayor.

ARTICULO 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los trasporte incurrira en pena de prisidn de treinta y seis (36) a setenta
y dos (72) meses.

ARTICULO 269D: DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafe, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacidn o sus partes o componentes loégicos, incurrird en pena de
prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000
salarios minimos legales mensuales vigentes.

ARTICULC 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para
ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacién de efectos
dafiinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

ARTICULO 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos
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personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.

ARTICULO 269G: SUPLANTACION DE SITIOS WEB PARA CAPTURAR DATOS
PERSONALES . E! que con objeto ilicito y sin estar facultado para ello, disefie,
desarrolle, trafique, venda, ejecute, programe o envie paginas electronicas, enlaces o
ventanas emergentes, incurrira en pena de prisiéon de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes, siempre que la conducta no constituya delito sancionado con pena mas grave.

En la misma sancion incurrira el que modifique el sistema de resolucion de nombres de
dominio, de tal manera que haga entrar al usuario a una IP diferente en la creencia de
que acceda a su banco o a otro sitio personal o de confianza, siempre que la conducta
no constituya delito sancionado con pena mas grave.

La pena sefalada en los dos incisos anteriores se agravara de una tercera parte a la
mitad, si para consumarlo el agente ha reclutado victimas en la cadena del delito.

ARTICULO 269H: CIRCUNSTANCIAS DE AGRAVACION PUNITIVA: Las penas
imponible de acuerdo con los articulos descritos en este titulo, se aumentaran de la
mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o del
sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones

3. Aprovechando la confianza depositada por el poseedor de la informacion o por quien
tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de ia informacién en perjuicio de otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion, manejo o
control de dicha informacion, ademas se le impondra hasta por tres afios, la pena de
inhabilitacion para el ejercicio de profesion relacionada con sistemas de informacién
procesada con equipos computacionales.

CAPITULO SEGUNDO
De las atentados informaticos y otras infracciones

ARTiCULO 269I: HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES. E! que,
superando medidas de seguridad informaticas, realice la conducta sefialada en el
articulo 239 manipulando un sistema informatico, una red de sistema electrdnico,
telematico u otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacidn establecidos, incurrira en las penas sefialadas en el
articulo 240 de este Codigo.

ARTICULO 269J: TRANSFERENCIA NO CONSENTIDA DE ACTIVOS. El que, con
animo de lucro y valiéndose de alguna manipulacion informatica o artificio semejante,
consiga la transferencia no consentida de cualquier activo en perjuicio de un tercero,
siempre que la conducta no constituya delito sancionado con pena mas grave, incurrira
en pena de prision de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de
200 a 1500 salarios minimos legales mensuales vigentes.

La misma sancion se le impondra a quien fabrique, introduzca, posea o facilite
programa de computador destinado a la comision del delito descrito en el inciso
anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a 200
salarios minimos legales mensuales, la sancion alli sefialada se incrementara en la

mitad.




ARTICULO 2°. Adicidonese al articulo 58 del Codigo Penal con un numeral 17, asi:

Articulo 58 CIRCUSTANCIAS DE MAYOR PUNIBILIDAD. Son circunstancias de mayor
punibilidad, siempre que no hayan sido previstas de otra manera:

(...)

17. Cuando para la realizacion de las conductas punibles se utilicen medios
informaticos, electronicos ¢ telematicos.

ARTICULO 3°. Adicionese al articulo 37 del Cédigo de Procedimiento Penal con un
numeral 6, asf:

Articulo 37. DE LOS JUECES MUNICIPALES. Los jueces penales municipales
conocen:

(..))

6. De los delitos contenidos en el titulo Vil Bis.

ARTICULO 4°. La presente Ley rige a partir de su promuigacion y deroga todas las
disposiciones que le sean Contranas en especial el texto del articulo 195 del Cédigo
Penal. 7

EL PRESIDENTE DEK HONORABLE SENADO DE LA REPUBLICA

EMILIO RAMON OTERO DAJUD

EL PRESIDENTE DE LA HONORABLE CAMARA DE REPRESENTANTES

Dtsds ey (0

GERMAN VARON COT

EL SECRETARIO GENERAL DE LA HONORABLE CAMARA DE
REPRESENTANTES

JESUS ALFONSO RODRIGUEZ CAWARE
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REPUBLICA DE COLOMBIA - GOBIERNO NACIONAL

'PUBLIQUESE Y CUMPLASE

Dada en Bogota, D.C., a los

AW

EL MINISTRO DEL INTERIOR Y DE >ILB’STICIA

- Ma%&e@; %@7
ABIO VALENCIA COSSIO
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